Riktlinjer och rutiner for GT Vikingarnas personuppgiftsbehandlingar

1. Bakgrund

Dataskyddsforordningen, eller GDPR som den ocksa kallas, borjade gilla for samtliga av EU:s
medlemsldnder den 25 maj 2018. Forordningen ersétter det tidigare Dataskyddsdirektivet som
implementerats i Sverige genom Personuppgiftslagen (Pul).

Syftet med den nya dataskyddsférordningen dr bland annat att starka skyddet for registrerade, det vill
sdga enskilda personer vars personuppgifter behandlas. Férordningen innebar ocksa skirpta krav for
hur foretag och organisationer ska hantera personlig data. Hoga sanktionsavgifter kan drabba de
foretag som inte foljer reglerna.

I nésta stycke foljer en kort beskrivning av dataskyddsférordningens grundprinciper och andra viktiga
bestaimmelser i forordningen.

2. Grundprinciper och viktiga bestimmelser i GDPR

Den nya dataskyddsférordningen anger nagra grundlaggande principer som géller for all behandling
av personuppgifter. Kortfattat innebér principerna att personuppgifter endast far samlas in och
behandlas for i forviag bestimda dndamal, att det ska finnas en laglig grund for behandlingen och att
maéangden personuppgifter som behandlas ska begriansas till vad som dr nédvandigt for andamalet.
Uppgifterna far heller inte sparas ldngre dn nodvandigt eller lagras i ldnder utanfér EU, om inte
landerna har motsvarande personskydd i lagstiftningen.

Enligt dataskyddsforordningen har registrerade rétt att f4 information om nér och hur deras
personuppgifter behandlas. De har ocksa rétt att veta vilken data man har sparat om dem, fa tillgang
till personuppgifterna och i vissa fall att fa sina uppgifter rittade, raderade eller flyttade.

En annan viktig bestimmelse ar att alla leverantdrer som hanterar eller lagrar personuppgifter for ett
foretags eller en organisations rakning ocksa maste folja dataskyddsférordningen. For att sidkerstélla
detta maste foretaget eller organisationen (den personuppgiftsansvarige) ha ett sa kallat
personuppgiftsbitridesavtal med varje sddan leverantor (personuppgiftsbitradet).

Slutligen maste dataldckor och andra sa kallade personuppgiftsincidenter rapporteras till
Integritetsskyddsmyndigheten. Myndigheten ar tillsynsmyndighet och ska 6vervaka att de som
behandlar personuppgifter foljer dataskyddsforordningen.

En nyhet med dataskyddsforordningen jamfort med PuL ar principen om ansvarsskyldighet. Det
innebar att Integritetsskyddsmyndigheten inte behdver visa att de foretag och organisationer som
behandlar personuppgifter har gjort fel. Istdllet maste dessa visa att de gjort ratt, dvs. att
bestimmelserna i dataskyddsfoérordningen f6ljs.

For GT Vikingarnas del betyder det att vi maste ha skriftlig dokumentation for hur vi hanterar
personuppgifter. Till exempel ska alla personuppgiftsbehandlingar som vi utfor i foreningen finnas i
en gemensam registerforteckning. Vi maste ocksa ha policyer och rutiner som bidrar till att vi foljer
dataskyddsforordningen.



3. Specifika rutiner/riktlinjer for GT Vikingarna
3.1 Allmént

Personuppgifter ar all slags information som kan knytas till en fysisk person som ér i livet. Det kan
vara namn, e-post, adress men dven en bild om den pa nagot sétt kan anvindas for att identifiera den
enskilda personen.

GT Vikingarna behandlar anstélldas, medlemmars, gymnasters och malsméns personuppgifter, samt
koande. Anstilldas personuppgifter behandlas i egenskap av arbetsgivare for utbetalning av 16n och
sdkerstillande av uppfyllande av arbetsgivaransvar. Gymnasters och méalsmans uppgifter hanteras for
uppfoljning av nirvaro, LOK-stéd och administration och &verblick av féreningens verksamhet.
Personuppgifter som kan bli aktuella for ovanstdende kategorier ar exempelvis namn, personnummer,
adress och fotografier.

3.2 Insamling av personuppgifter

En av de grundldggande principerna i dataskyddslagstiftningen dr principen om lagringsminimering,
det vill sdga att man ska samla in sa fa personuppgifter som mgjligt. Det innebér att vi bara far samla
in de uppgifter som behdvs for att kunna skota foreningen.

For att det ska vara tillatet att behandla personuppgifter méaste det alltid finnas ett stod i
dataskyddsforordningen, en sa kallad laglig grund for behandlingen. I praktiken finns det fyra lagliga
grunder som &r relevanta var verksamhet; avtal (anstdllningsavtal), réttslig forpliktelse (till exempel
bokforingsskyldighet) samtycke och berittigat intresse (nér vart eller annans berittigade intresse viger
tyngre dn den registrerades integritet).

Nar foreningen samlar in personuppgifter maste vi lamna viss information till de personer vi samlar in
uppgifter om. Som huvudregel ska informationen ldmnas skriftligen. Sa sker i foreningen.

I forhéllande till gymnaster, tranare och malsmén samlar féreningen in personuppgifter baserat pa
samtycke som informeras om i samband med fakturering da informationen finns pé fakturan (skriftlig)
och uppgifter sparas dérefter baserat pa detta samtycke och/eller pa beréttigat intresse.

3.2.1 Fotografier

Fotografier pa individer som behandlas i dator kan vara personuppgifter. Det innebér att man maste ta
hinsyn till bestimmelserna i dataskyddsforordningen. Det kan till exempel krdvas samtycke fran den
person uppgifterna avser. Fotografier finns enbart pa gymnaster och tranare och samtycke insamlas nér
fakturorna gér ut, samt muntligen nir fotografierna tags och laggs in i Sportadmin.

322 Kaénsliga personuppgifter

Det 4r bara tillatet att behandla kénsliga uppgifter i vissa undantagsfall. Med kénsliga personuppgifter
avses uppgifter om ras eller etniskt ursprung, politiska asikter, religios eller filosofisk dvertygelse,
medlemskap i en fackférening, hilsa, en persons sexualliv eller sexuella laggning, genetiska uppgifter
och biometriska uppgifter som entydigt identifierar en person.

Foreningen behandlar inte ndgra kinsliga personuppgifter. Skulle anstilld vara medlem i fackforening,
skulle sadan uppgift inhdmtas som ett led de skyldigheter foreningen har som arbetsgivare. Sadan
uppgift skulle endast relevanta personer i styrelsen ha tillgang till.



I vissa fall insamlas uppgifter om allergier eller sjukdom som diabetes. Det gors for att trinarna ska
kunna hjélpa och skydda gymnasterna. Sddana uppgifter raderas ndr gymnasten inte langre ar aktiv.

323 Sarskilda personuppgifter — personnummer

Aven om ett personnummer inte ir en kéinslig personuppgift s& betraktas den som extra skyddsvird
och darfor far den inte anvénds hur som helst. Anvéndningen av personnummer maste enligt
dataskyddsforordningen vara klart motiverat med (i) &ndamalet med behandling (ii) vikten av en séker
identifiering eller (iii) ndgot annat beaktansvért skal.

Personnummer behovs inom foreningen for siker identifiering av gymnaster, dd gymnasterna tacks av
forsdkringar som kriaver personnummer for sin giltighet. Personnummer ér ocksa nddvandigt for att
erhalla LOK-stdd.

Personnummer behdvs ocksa for trinare, déir de senare erhaller 16n som inte kan utbetalas utan denna
uppgift. Personnummer &r ocksé klar motiverat da alla personer som trinar barnen maste inkomma
med ett sirskilt utdrag ur polisregistret for arbete med barn, varvid det inte 4r mojligt att matcha
utdraget till rdtt person utan personnummer, detta for att skydda barnen.

Foreningen overvéger alltid om det dr nddvéndigt att notera personnummer och gor inte detta pa andra
stillen dn i Sportadmin. Malsméns som inte ar trdnare, personnummer noteras exempelvis inte. Det &r
mojligt att ta bort de fyra sista siffrorna i Sportadmin utan att systemet varnar, sa gors nér personen
inte &r aktiv mer.

34 E-post

Foreningen skickar inte integritetskénsliga uppgifter via e-post, t.ex. uppgifter om personliga och
ekonomiska forhallanden. Om kénsliga personuppgifter skulle inkomma bor du till exempel inte utan
vidare vidarebefordra eller svara pa mailet nér det innehéller uppgifterna, utan fundera pa om du kan ta
bort dessa i vidarebefordrans- eller svarsmejlet.

3.5 Dokumenthantering

Aven i Dropbox sker behandling och lagring av personuppgifter, som omfattas av samma krav som
ovrig behandling/behandling i system. Personuppgifterna som behandlas ska vara korrekta och ér de
inte det maste de uppdateras eller rittas utan drojsmél. Atkomsten till personuppgifter ska begrinsas
till de som behdver det for att kunna utfora sina arbetsuppgifter och séttet att arbeta maste vara
utformat efter den principen. Det dr foreningens bedomning att sa sker.

Behorigheterna till foreningens system och 6vriga personuppgiftsbehandlingar framgér av nedan,
Gallring och behdrigheter.

3.6 Gallring

Personuppgifter far inte lagras under langre tid 4n n6dvandigt med hénsyn till &ndamalen med
behandlingen. Nér uppgifterna inte lingre behovs maéste de alltsa gallras, vilket innebér att de antingen
maste raderas eller avidentifieras. Det ar viktigt for oss att se 6ver och ha vél overviagda tidsfrister for
gallring.



Nedan néagra tumregler for gallring av olika behandlingar som sker i féreningen:

3.6.1 Leverantorer

¢ Personuppgifter som ar hanforliga till kontaktperson hos leverantdren (namn, e-postadress,
telefonnummer) far sparas i fem ar fran senaste interaktionen med leverantoren efter avtalets
upphdrande.

* Leverantorsavtal: far sparas i fem ar efter avtalets upphorande. Avtalen kan dock sparas upp
till tio &r om det finns klausuler rorande garantier, sekretess eller immaterialratt som &r
utstrickta i tiden. Glom inte att e-postkorrespondens kan utgora avtalsinnehall!

* E-post-korrespondens med leverantdrer sparas sa ldnge avtalsrelationen pagar men gallras
efter att det upphort utan onddigt drojsmal. Vid potentiell tvist kan man spara uppgifterna till
det att risken for tvist inte ldngre foreligger eller tvisten ar slutligen avgjord. Om e-posten
innehaller avtalsvillkor kan man spara korrespondensen i enlighet med reglerna for avtal (se
ovan).

3.6.2 Gymnaster

Foreningens viardeord ar gldadje, gemenskap och utveckling. En del av gymnasternas utveckling ar att
sjilva kunna bli trdnare. Méanga av foreningens trinare ar f.d. gymnaster som gjort ett uppehall. For att
fortsitta kunna vara med i gemenskapen och for att kunna hitta tranare till vara grupper har darfér har
foreningen ett starkt intresse av att kunna identifiera familjer och personer som tidigare varit
gymnaster eller trdnare. S& lainge ndgon medlem av familjen dr engagerad i foreningen finns ddrmed
ett starkt intresse av att spara de harmldsa personuppgifter som foreningen samlat in. De fyra sista
siffrorna i personnumret tas bort nar gymnasten slutar / inte ar aktiv mer. Detsamma géller uppgifter
om allergier. Det dr foreningens uppfattning att foreningens intresse av att spara uppgifter om att man
varit gymnast vager tyngre dn den “kriankning” av integriteten som det innebar att dessa uppgifter
sparas.

3.6.3 Anstillda

Anstélldas personuppgifter sparas si linge som det enligt lag dr nédvéandigt for att kunna fullgora
ataganden som arbetsgivare.

3.7 Personuppgiftsbitradesavtal

Ett personuppgiftsbitrdde ar en extern aktor, ofta en leverantor av ett IT-system, en molntjanstldsning
eller ndgot annat, som behandlar eller lagrar personuppgifter for var rakning. Om foreningen vill
anvénda oss av saddana leverantorer maste vi teckna ett skriftligt avtal med
leverantoren/personuppgiftsbitriddet som maste uppfylla vissa krav. Bland annat ska avtalet innehalla
instruktioner for hur bitrddet far behandla personuppgifterna.

Foreningen har personuppgiftsbitrddesavtal med Sportadmin.
3.8 Andringar i registerforteckning och i datainsamlingen

Foreningens behandlingar av personuppgifter har kartlagts i en registerforteckning. I denna registrerar
vi all behandling av personuppgifter, bade det som sker i system och det som sker manuellt. P4 sa sitt
far vi en oversikt over alla register, system och dokument dar personuppgifter forekommer.



Forteckningen hjélper oss ha kontroll 6ver vilka personuppgiftsbehandlingar vi utfor i foreningen. Den
hjalper oss ocksa att, pa ett systematiskt sitt, kontrollera att vi till exempel har en laglig grund att
behandla uppgifterna. Styrelsen ser till att registerforteckning ar kvalitetssikrad, men registret ar ett
levande dokument som maste uppdateras eller justeras vid fordndringar i
personuppgiftsbehandlingarna.

3.9 Rutiner for personuppgiftsincidenter

En personuppgiftsincident dr en hiandelse som leder till att personuppgifter kommer i orétta hander,
forloras eller uppdateras felaktigt. Det kan rora sig om att ndgon obehorig har kommit ver 16senordet
till ett system som behandlar personuppgifter, att systemet blivit hackat eller drabbats av virus, eller att
ett mejl med kénsliga personuppgifter skickas till fel mottagare. Det spelar ingen roll om det har skett
oavsiktligt eller med avsikt.

Vid personuppgiftsincidenter dar obehoriga har fatt tilltrade till personuppgifter ska
Integritetsskyddsmyndigheten underréttas inom 72 timmar fran upptickten. Detta géller &ven om
incidenten intréffat hos ett av vara personuppgiftsbitrdden, det vill sdga ndgon av vara leverantdrer
som behandlar eller lagrar personuppgifter for var rikning.

* Darfor ar det mycket viktigt att varje anstilld, tranare eller styrelseledamot rapporterar
intraffad personuppgiftsincident till ordféranden omgaende efter att du fatt vetskap om en
sddan incident.

3.10 De registrerades rattigheter

Personer vars personuppgifter behandlas har ett antal rattigheter som har utokats, forstarkts och
specificerats i dataskyddsforordningen. De viktigaste rattigheterna ar rétt till information om
behandlingen samt ritt att fa tillgang till sina personuppgifter. De registrerade har ocksa ritt att fa
felaktiga uppgifter rittade eller raderade, ritt att invdnda mot att personuppgifterna anvénds, rétt till
begrinsning av behandlingen och ritt att f& ut personuppgifter i maskinldsbart format
(dataportabilitet).

Dessa riéttigheter dr inte absoluta och en begéran om utdvande av rittigheterna resulterar darfor inte
alltid 1 ndgon atgird. Det ar dock viktigt att vi hanterar och dokumenterar forfragningar fran
registrerade.

Om forfragan eller begdran om utdvande av ovan ndmnda rattigheter kommer in till foreningen eller
kansliet fran en registrerad bor du kontakta styrelsen for vidare hantering. Det finns tidsfrister inom
vilka aterkoppling till den registrerade bor ske, darfor bor sddan kontakt tas snarast mojligt.




Gallring och behorigheter

System / System- Vem/vilka har Utforare av Gallringsfrister Gallringsrutiner
behandling ansvarig behorighet till gallringen Personuppgifter En instruktion om
systemet / ska gallras ndr hur den faktiska
behandlingen? syftet med gallringen
Atkomsten till behandlingen har | genomfors i
personuppgifter ska upphort. systemet ska
begrdnsas till de som anges nedan.
behéver det for att
kunna utfora sina
arbetsuppgifter.
SYSTEM
Sportadmin — | Styrelsen | Tridnare Styrelsens Tills anstédllningen | Uppgifterna
anstilld sekreterare upphor. rensas senast tva
styrelsemdten
(normalt tre
manader) efter
anstillningens
upphérande.
Sportadmin — | Styrelsen | Styrelse och tranare Styrelsens Nar syftet med Arligen enligt
gymnaster sekreterare behandlingen arshjulet.
och trianare upphért och
foreningens
intresse av att
spara harmldsa
uppgifter inte
langre r storre 4n
”krankningen”.
Kénsliga
uppgifter rensas
arligen.
Sportadmin — | Styrelsen | Styrelse och tranare Styrelsens Nar personen Uppgifterna
medlemmar sekreterare avslutar rensas senast tva
medlemsskapet styrelsemdten
(normalt tre
manader) efter
anstillningens
upphérande.
Dropbox — Styrelsen | Styrelsen Styrelsens Tills anstillningen | Arligen enligt
anstilld (HR sekreterare upphdr, men sa arshjulet.
ansvariga) lange som kravs
enligt lag.
Dropbox — Styrelsen | Styrelsen Styrelsens Nar syftet med Arligen enligt
ovrig sekreterare behandlingen arshjulet.
information upphért och
foreningens

intresse av att
spara harmldsa




Gallring och behorigheter

uppgifter inte
langre &r storre 4n
”krankningen”.

OVRIGA PERSONUPPGIFTSBEHANDLINGAR

N/A

GT VIKINGARNA FORTECKNING OVER PERSONUPPGIFTSBEHANDLINGAR

1. Sportadmin
System: Sportadmin
Systeméigare: Ordforande Eva Unger

Beskrivning av system

och databehandlingar:

System for heltdckande administration av foreningar, grupper,
schemaldggning, LOK-stdd, nédrvaro, koregistrering mm. Behandling
sker ndr gymnasterna stiller sig i ko till foreningen.

Kategorier av

Aktiva gymnaster, Kéande gymnaster, Malsmén, Tranare,

| registrerade: Styrelseledaméter, Domare, Tidigare gymnaster, Medlemmar, Anstillda
Inhdmtning av Manuell registrering
uppgifter:
Riittelse av uppgifter: | Kontakta kansliet@gtvikingarna.se
Gallringsrutin: Finns och process uppritthalls i samband med arshjulets genomgang
Overforing av Nej. Sker endast i samband med anmélan till tdvling.
personuppgifter:
Kategorier av Behandlade Syfte med Laglig grund Intresse-
registrerade: personuppgifter: behandlingen avvigning
Aktiva Namn Organisera och | Samtycke / Barns
gymnaster: Adress genomfora Intresseavvigning utveckling,
Personnummer arbetet i trygg- och
Mobilnummer foreningen, sikerhet
Epost kompetens-
Maélsmén utveckling,
Nérvaro barns trygg-
Allergier och sékerhet,
hantera
forsékring,
LOK-stod
Koande Namn Organisera Samtycke
gymnaster Adress foreningen,
Personnummer
Mobilnummer
Epost
Malsmén
Malsmén Namn Organisera och | Samtycke / Barns trygg-
Adress genomfora Intresseavvigning och sékerhet
Personnummer arbetet i
Mobilnummer foreningen,
Epost barns trygg-
och sikerhet




Trinare / Namn Organisera och | Intresseavvigning, Barns
anstillda Adress genomfora nodvandigt for att uppfylla | utveckling,
Personnummer arbetet i forpliktelser enligt lag trygg- och
Mobilnummer foreningen, sikerhet
Epost barns trygg-
Nérvaro och sikerhet
Allergier
Utbildningsniva /
licenser
Uppgift om uppvisat
utdrag ur fran
polisregister
Styrelse- Namn Organisera och | Samtycke, Barns trygg-
ledamaoter Adress genomfora intresseavvagning och sékerhet
Personnummer arbetet i
Mobilnummer foreningen,
Epost barns trygg-
Uppgift om uppvisat | och sikerhet
utdrag ur fran
polisregister
Domare Namn Organisera och | Samtycke, Barns trygg-
Forening genomfora intresseavvagning och sékerhet
Utbildningsniva arbetet i
Epost foreningen,
barns trygg-
och sikerhet
Medlemmar Namn Organisera och | Samtycke
Adress genomfora
Fodelsedag arbetet i
Mobilnummer foreningen
Epost
Tidigare aktiva Namn Organisera och | Samtycke, Barns
Adress genomfora intresseavvagning utveckling,
Fodelsedag arbetet i trygg- och
Mobilnummer foreningen, sikerhet
Epost barns trygg-

och sédkerhet




2. Dropbox

System:

Dropbox

Systemigare:

Ordforande Eva Unger

Beskrivning av system

och databehandlingar:

System for att spara dokumentation hanforlig till foreningens
verksambhet, avtal, protokoll mm.

Kategorier av
registrerade:

Styrelseledamoéter, Anstillda, Gymnaster i vissa fall, Leverantorer,
Kontaktpersoner pd kommunen / andra foreningar.

Riittelse av uppgifter:

Kontakta kansliet@gtvikingarna.se

Gallringsrutin: Finns och process uppritthalls i samband med arshjulets genomgang
Overforing av Ne;j.
personuppgifter:
Kategorier av Behandlade Syfte med Laglig grund Intresse-
registrerade: personuppgifter: behandlingen avvigning
Styrelse- Namn Organisera och | Samtycke / Barns
ledamoter Nérvaro genomfora Intresseavvigning utveckling,
arbetet i trygg- och
foreningen. sikerhet
Anstillda Namn Organisera och | Nodvandigt for att uppfylla
Adress genomfora forpliktelser enligt lag
Personnummer arbetet i
Mobilnummer foreningen,
Epost arbets-
Kontouppgifter givaransvar
Gymnaster i Namn Organisera och | Samtycke / Barns trygg-
vissa fall Uppgifter om skada | genomfora Intresseavvigning och sékerhet
arbetet i
foreningen,
barns trygg-
och sikerhet
Leverantorer Namn Organisera och | Intresseavvigning Uppfyllande av
Mobilnummer genomfora atagande
Epost arbetet i
foreningen
Kontaktpersoner | Namn Organisera och | Samtycke, Barns trygg-
Mobilnummer genomfora intresseavvagning och sékerhet
Epost arbetet i
Forening / titel foreningen,
barns trygg-
och sikerhet




