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1 Inledning och syfte

Syftet med denna arbetsinstruktion ar att ge riktlinjer pa hur Telge United FF hanterar:
- forfragan/begaran om personuppgift
+ gallring och lagring av personuppgifter
 riktlinjer for lagringstider
» ge och tatillbaka samtycke
* hantering av incidenter.

1.1 Definitioner

Definition Beskrivning
TUFF Telge United FF
Personuppgifter Varje upplysning som avser en identifierad eller identifierbar fysisk

person varvid en identifierbarfysisk person ar en person som direkt
eller indirekt kan identifieras sarskilt med hénvisning till en
identifierare som ett namn, ett identifikationsnummer, en
lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera
faktorer som &r specifika for den fysiska personens fysiska,
fysiologiska, genetiska, psykiska, ekonomiska, kulturella eller
sociala identitet.

Kélla referens 1.

Behandling En atgard eller kombination av atgarder betraffande personuppgifter
eller uppsattningar av personuppgifter, oberoende av om de utfors
automatiserat eller ej, sdsom insamling, registrering, organisering,
strukturering, lagring, bearbetning eller andring, framtagning,
lasning, anvandning, utlamning genom dverforing, spridning eller
tillhandahallande pa annat satt, justering eller sammanférande,
begransning, radering eller forstoring.

Kélla referens 1.

Forfragan En forfragan om att fa tillgang till personuppgifter eller en begaran
om att bli bortglémd (borttagen).

Mottagare Den person hos TUFF som ar ansvarig for att behandla en
inkommen forfragan, dvs. dataskyddsombud eller personuppgifts-
ansvarig.

Ansvarig Den person hos TUFF som pd mottagarens uppdrag ansvarar for att

utféra en 6nskad atgard.

1.2 Referenser
1. Europaparlamentets och radets forordning (EU) 2016/679
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2 Forfragning

2.1 Hantering

En forfragan/begaran om personuppgifter maste alltid skickas till TUFFs dataskyddsombud
eller personuppgiftsansvarig for behandling.

Forfragningar skickas skriftligt till TUFFs dataskyddsombud eller personuppgiftsansvarig.

Inga personuppgifter far lamnas ut eller tas bort utan att till TUFFs dataskyddsombud eller
personuppagiftsansvarig har kontaktats.

Vid en forfragan/begaran om personuppgifter ska TUFF besvara detta inom 30 kalender-
dagar.

2.1.1 Loggning

Dataskyddsombud eller personuppgiftsansvarig dokumenterar (loggar) att en forfragan har
inkommit till TUFF.

Nar atgard ar utford ansvarar mottagaren for att uppdatera registret.

2.1.2 Beslut

Mottagaren beslutar om forfragningen ska hanteras eller inte.

Ska inte forfragningen hanteras ska mottagaren kommunicera detta till den registrerade som
inkommit med en forfragan. Kommunikation ska innehalla en motivering varfor inte
inkommen forfrdgan kommer att behandlas.

2.2 Den registrerades rattigheter

De viktigaste rattigheterna for den registrerade ar att:

 fatillgang till sina personuppgifter (registerutdrag)

- fa felaktiga personuppgifter rattade

« fa sina personuppgifter raderade

+ réatt till begrénsning

* invanda mot att personuppgifter anvands for automatiserat beslutsfattande och
profilering

+ flytta de personuppgifter som den registrerade sjalv har lamnat till oss
(dataportabilitet)

Dataskyddsfoérordningen [1], innehaller en skyldighet att pa begaran lamna information till de
registrerade om vilka uppgifter som behandlas om dem.

Nedan beskriv det aktiviteter som behdver genomféras for att uppfylla de krav som stélls
ovan.
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2.2.1 Identifiering och omfattning

Det ar viktigt att sakerstalla att den som kommer med en forfragan kan styrka sin identitet.
Kan identiteten inte styrkas ska inkommen forfragan inte behandlas. Gar det inte att pa annat
sétt identifiera den person som kommer med en forfragan lamnas bara personuppgifter om
personer narvarar fysiskt och kan identifiera sig.

Det ar viktigt att de registrerade som kommer med en forfragan kan precisera vilka person-
uppgifter som onskas, ska rattas, tas bort eller exporteras.

2.2.2 Tafram personuppgifter

Mottagaren av forfrdgan kontaktar ansvariga for respektive system och begar att person-
uppgifter ska tas fram.

Ansvariga tar fram personuppgifter och skickar till mottagaren av forfragan. Vid behov kan
ansvariga behdva ta hjalp av TUFFs personuppgiftbitraden.

2.2.3 Ratta personuppgifter

Den registrerade ska ha ratt att av den personuppgiftsansvarige utan onodigt dréjsmal fa
felaktiga personuppgifter som ror den registrerade rattade. Med beaktande av andamalet
med behandlingen, ska den registrerade ha ratt att komplettera ofullstdndiga person-
uppgifter, bland annat genom att tillhandahalla ett kompletterande utlatande.

Ansvariga rattar personuppgifter och skickar till mottagaren. Vid behov kan ansvariga behéva
ta hjalp av TUFFs personuppgiftbitraden.

2.2.4 Radera personuppgifter

Den registrerade har ratt att utan onodigt dréjsmal fa sina personuppgifter raderade och
radering ska ske utan onddigt drojsmal radera personuppgifter. Borttag galler under foljande
forutsattningar:
e om uppgifterna inte langre behdvs for de andamal som de samlades in for
e om behandlingen grundar sig pa den enskildes samtycke och den registrerade
aterkallar samtycket
o om behandlingen sker for direktmarknadsforing och den registrerade motséatter sig att
uppgifterna behandlas
e om den registrerade motsatter sig personuppgiftsbehandling som sker inom ramen
for myndighetsutdvning eller efter en intresseavvagning och det inte finns berattigade
skal som vager tyngre an den registrerade intressen
om personuppgifterna har behandlats olagligt
e om radering kréavs for att uppfylla en rattslig skyldighet
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e om personuppgifterna avser barn och har samlats in i samband med att barnet
skapar en profil i ett socialt natverk.

Mottagaren av forfragan kontaktar ansvariga och begar att personuppgifter ska tas bort.

Ansvariga tar bort personuppgifter och skickar till mottagaren. Vid behov kan ansvariga
behbva ta hjalp av TUFFs personuppgiftbitraden

2.2.5 Ratt till begransning
Den registrerade har ratt att krava att behandlingen begransas.

Mottagaren av forfragan kontaktar ansvariga och begar att personuppgifter ska begréansas.

Ansvariga begrénsar personuppgifter och skickar till mottagaren. Vid behov kan ansvariga
behdva ta hjalp av TUFFs personuppgiftbitréaden.

2.2.6 Invanda mot automatiserat beslutsfattande och profilering
TUFF anvéander for narvarande inte automatiserat beslutsfattande eller profilering.

2.2.7 Flytta personuppgifter
Den registrerade ska ha ratt att f& ut personuppgifter i ett strukturerat, allmant anvant och
maskinlasbart format.

Mottagaren av forfrdgan kontaktar den ansvariga for aktuella personuppgifter och begar att
personuppgifter ska exporteras.

Ansvariga exporterar personuppgifter och skickar till mottagaren. Vid behov kan ansvariga
behdva ta hjalp av TUFFs personuppgiftsbitraden.

Sparas personuppgifter elektroniskt ska dessa overforas till den registrerade i ett elektroniskt
format.

2.3 Distribution

Mottagaren sammanstaller framtagna eller borttagna uppgifter och skickar dessa till den
registrerade som inkommit med en forfragan.

3 Geoch tatillbaka samtycke

Personuppgifter far behandlas om man har ett samtycke fran den som personuppgifterna

avser. Samtycket ska vara frivilligt, att det ska lAmnas genom ett uttalande eller en entydig
bekraftande handling och att det ska ges efter att den registrerade har fatt information om

personuppgiftsbehandlingen. Pa motsvarande satt kan ett samtycke tas tillbaka.
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4 Gallring och lagring av personuppgifter

4.1 Gallring

4.1.1 Periodisk gallring av personuppgifter

Periodmassig gallring ska genomforas arligen. Dataskyddsombud ansvarar for att flja upp
att detta genomfors.

Vid gallring anvands TUFFs personuppgiftspolicy [2] som utgangspunkt. Har framgar vilka
personuppgifter som hanteras och lagringstider fér respektive personuppgift.

4.1.2 Lopande gallring av personuppgifter

Lopande gallring genomfors enligt TUFFs personuppgiftspolicy [2] som utgangspunkt. Har
framgar vilka personuppgifter som hanteras och lagringstider for respektive personuppgift,
dvs. vilka personuppgifter som kan behéva gallras I6pande.

4.2 Lagring
4.2.1 Behandlingsregister
Lagringstider framgar av TUFFs personuppgiftspolicy [2].

4.2.2 Riktlinjer kring ostrukturerad data

Kritiska personuppgifter ska inte sparas i mejl eller pa individuella lagringsytor. Dessa
uppgifter ska lagras pa plats anvisade av personsuppgiftsanvarig, dataskyddsombud eller
kassor.

Kritiska personuppgifter finns beskrivna i bilaga 1.

5 Hantering av personuppgiftsincidenter

Intraffar det en oavsiktlig eller olaglig forstoring, forlust eller andring av de personuppgifter
som TUFF behandlar eller en oavsiktlig forlust av, behdver vi dokumentera incidenten och
anmala den till tillsynsmyndigheten inom 72 timmar. Om rapportering ska ske till tillsyns-
myndighet beror pa om en incident beror kritiska personuppgifter, se bilaga 1.

Den personuppgiftsansvarige ska dokumentera alla personuppgiftsincidenter, inbegripet
omstandigheterna kring personuppgiftsincidenten, dess effekter och de korrigerande
atgarder som vidtagits. Dokumentationen ska gora det majligt for tillsynsmyndigheten att
kontrollera efterlevhaden av denna artikel.

Vi behover inte rapportera till tillsynsmyndigheten om det ar osannolikt att incidenten leder till
nagra risker for enskildas fri- och rattigheter.
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Vi kan ocksa behdva informera de registrerade om det till exempel finns risk for identitets-
stold eller bedrageri.

5.1 Anmalan till tillsynsmyndighet

Den anmaélan som gors till tillsynsmyndighet ska:

« beskriva personuppgiftsincidentens art, inbegripet, om sa ar majligt, de kategorier av
och det ungefarliga antalet registrerade som berdrs samt de kategorier av och det
ungefarliga antalet personuppgiftsposter som berors

- formedla namnet pa och kontaktuppgifterna for dataskyddsombudet eller andra
kontaktpunkter dar mer information kan erhallas

* beskriva de sannolika konsekvenserna av personuppgiftsincidenten

« beskriva de atgarder som den personuppgiftsansvarige har vidtagit eller féreslagit for
att atgarda personuppgiftsincidenten inbegripet, nar sa ar lampligt, atgarder for att
mildra dess potentiella negativa effekter.

Om och i den utstrackning det inte ar majligt att tillhandahalla informationen samtidigt, far
informationen tillhandahallas i omgangar utan onddigt ytterligare drojsmal.

5.2 Information till den registrerade om en personuppgiftsincident

Om personuppgiftsincidenten sannolikt leder till en hdg risk for fysiska personers rattigheter
och friheter ska den personuppgiftsansvarige utan onddigt dréjsmal informera den
registrerade om personuppgiftsincidenten. Om rapportering ska ske till registrerad beror pa
om en incident berdr kritiska personuppgifter, se bilaga 1.

Den information till den registrerade ska innehalla en tydlig och klar beskrivning av
personuppgiftsincidentens art och ska atminstone innehalla:
« namnet pa och kontaktuppgifterna for dataskyddsombudet eller andra kontaktpunkter
dar mer information kan erhallas
* beskriva de sannolika konsekvenserna av personuppgiftsincidenten
« beskriva de atgarder som den personuppgiftsansvarige har vidtagit eller foreslagit for
att atgarda personuppgiftsincidenten inbegripet, nar sa ar lampligt, atgarder for att
mildra dess potentiella negativa effekter.

Information till den registrerade kravs inte om nagot av féljande villkor ar uppfylit:

¢ den personuppgiftsansvarige har genomfort lampliga tekniska och organisatoriska
skyddsatgarder och dessa atgarder tillampats pa de personuppgifter som paverkades
av personuppgiftsincidenten, i synnerhet sddana som ska géra uppgifterna olasbara
for alla personer som inte ar behoriga att fa tillgang till personuppgifterna, sasom
kryptering

e den personuppgiftsansvarige har vidtagit ytterligare atgarder som sakerstaller att den
hdga risk for registrerades rattigheter och friheter sannolikt inte langre kommer att
uppsta
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¢ det skulle inbegripa en oproportionell anstrangning, i sa fall ska i stallet allmanheten
informeras eller en liknande atgard vidtas genom vilken de registrerade informeras pa
ett lika effektivt satt.

Om den personuppgiftsansvarige inte redan har informerat den registrerade om person-
uppgiftsincidenten far tillsynsmyndigheten, efter att ha bedémt sannolikheten for att
personuppgiftsincidenten medfor en hog risk, kréva att detta gors.

5.3 Personuppgiftsbitrade
En personuppgiftsincident kan rapporteras av personuppgiftsbitrade till TUFF.

TUFF behover i dessa fall sékerstélla att personuppgiftsbitradet dokumenterat incidenten pa
ett forvantat satt.
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7 Bilagor

7.1 Bilaga 1: kritiska personuppgifter
Kritiska personuppgifter kan enligt Dataskyddsforordningen [1] vara:

* Artikel 4, punkt 15
Personuppgifter som ror en fysisk persons fysiska eller psykiska hélsa, inbegripet
tillhandahallande av héalso- och sjukvardstjanster, vilka ger information om dennes
hélsostatus.

* Artikel 9, punkt 1.
Behandling av personuppgifter som avsljar ras eller etniskt ursprung, politiska
asikter, religios eller filosofisk dvertygelse eller medlemskap i fackférening och
behandling av genetiska uppgifter, biometriska uppgifter for att entydigt identifiera en
fysisk person, uppgifter om hélsa eller uppgifter om en fysisk persons sexualliv eller
sexuella laggning ska vara férbjuden.

» Artikel 87
Medlemsstaterna far narmare bestamma pa vilka sarskilda villkor ett nationellt
identifikationsnummer eller nagot annat vedertaget satt for identifiering far behandlas.
Ett nationellt identifikationsnummer eller ett annat vedertaget satt fér identifiering ska i
sadana fall endast anvandas med iakttagande av lampliga skyddsatgarder for de
registrerades rattigheter och frineter enligt denna férordning.

Det som ar kritiskt &r personnummer avseende skyddade identiteter.
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